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Instrukcja wdrozenia
ustug bezpieczenstwa OSE

Przeznaczona dla urzgdzen przenosnych z systemem Android, iOS oraz laptopow
przegladarkowych.

ose.gov.pl
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O projekcie Ogdélnopolskiej Sieci Edukacyjnej

Ogodlnopolska Sie¢ Edukacyjna (zwana dalej ,,OSE”) jest projektem konstytuowanym na mocy
ustawy z dnia 27 pazdziernika 2017r. o Ogdlnopolskiej Sieci Edukacyjnej (zwanej dalej
,Ustawg”).

Zgodnie z Ustawg, OSE jest publiczng siecig telekomunikacyjna, dzieki ktérej szkoty otrzymajg
nieodptatny dostep do szybkiego internetu wraz z ustugami bezpieczenstwa sieciowego
i teleinformatycznego oraz ustugami utatwiajgcymi dostep do technologii cyfrowych.

Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa — Panistwowy Instytut
Badawczy (zwany dalej ,NASK”), nadzorowany przez Ministra Cyfryzacji.

Wstep

W niniejszej instrukcji opisane zostaty czynnosci wymagane do prawidtowego uruchomienia
zamoéwionych przez szkote zaawansowanych ustug bezpieczeristwa OSE:

» Ochrona przed szkodliwym oprogramowaniem
» Ochrona Uzytkownika OSE

Ustugi bezpieczenstwa OSE realizowane sg na urzadzeniach centralnych w sieci OSE. Do ich
poprawnego dziatania wymagana jest inspekcja ruchu szyfrowanego SSL. W tym celu
niezbedne jest zainstalowanie certyfikatow SSL, ktére udostepnia NASK. Zainstaluj je na
wszystkich komputerach i urzgdzeniach przenosnych (laptopy, tablety, smartfony) tgczgcych
sie z siecig OSE.

W przypadku podiaczenia do sieci szkolnej urzadzenia nie majacego zainstalowanego
certyfikatu SSL (zarowno komputera jak i innych urzadzen przenosnych), ustugi
bezpieczenstwa nie bedga dziataty prawidtowo, utrudnione bedzie korzystanie z internetu na
tym urzadzeniu, wiekszo$¢ stron www bedzie wyswietlana nieprawidtowo, lub w ogole
moze nie by¢ wyswietlana.

Poprawne wykonanie czynnosci w niniejszej instrukcji zagwarantuje mozliwos¢ prawidtowego
korzystania z zasobdw internetu w sposéb bezpieczny dla uzytkownikéw sieci w szkole.
Szczegdtowe informacje dotyczace ustug bezpieczeristwa w sieci OSE, znajdujg sie na portalu
OSE, pod adresem ose.gov.pl/uslugi-dodatkowe.
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https://ose.gov.pl/uslugi-dodatkowe

Instrukcja instalacji certyfikatéw SSL na urzadzeniach przenosnych
z systemem Android, iOS.

Niniejsza Instrukcja opisuje sposob instalacji certyfikatdw na urzadzeniach przenosnych w
szkole:

1. naurzadzeniach przeno$nych z systemem Android,
2. naurzadzeniach przenosnych z systemem iOS.

Certyfikat wraz niniejszg instrukcjg dostepny jest na stronie certyfikat.ose.gov.pl. W celu

pobrania plikéw na urzgdzenie przenosne, otwdrz przegladarke stron www na urzgdzeniu,
na ktdrym zamierzasz zainstalowac¢ certyfikat, otwdrz powyziszg strone, wyszukaj sekcje
poswiecong urzadzeniom mobilnym a nastepnie kliknij na Pobierz certyfikat.

1. Instalacja certyfikatow SSL dla przegladarek domysinie
zainstalowanych na urzgdzeniach przenosnych z systemem
Android.

1. Urzadzenie, na ktérym bedzie instalowany certyfikat musi by¢ zabezpieczone kodem
PIN. Aby ustawi¢ lub zmieni¢ kod PIN, sprawdZ ustawienia urzadzenia ->
Zabezpieczenia -> Blokada ekranu.

ally ail, [+

&  Zabezpieczenia

Zabezpieczenie ekranu

Blokada ekranu
Kod PIN

Blokuj automatycznie
Po 1 min uspienia

Blokada przyciskiem zasilania aO

Informacje o whascicielu

Blokada karty SIM

Ustaw blokade SIM

Zabezpieczenia aplikacji

Limit wiadomosci SMS

Wyswietlaj okno dialogowe z alertem, aby zapobiec

wysytaniu zbyt wielu wiadomosci SMS przez

aplikacje. Aktualny limit 30 wiadomosci w ciagu 15
inid

mini
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https://certyfikat.ose.gov.pl/

2. Pobierz certyfikat na urzadzenie, na ktérym certyfikat ma by¢ zainstalowany. Aby
pobraé plik, otworz przegladarke stron www na urzadzeniu, na ktérym zamierzasz
zainstalowaé certyfikat, otwdrz strone certyfikat.ose.gov.pl, odnajdZz sekcje
poswiecong urzagdzeniom mobilnym a nastepnie kliknij na Pobierz certyfikat.

3. Pobranie pliku powinno spowodowac automatyczne uruchomienie procesu instalacji
certyfikatu.

4. W przypadku gdyby proces instalacji nie rozpoczat sie automatycznie, otwérz aplikacje
stuzaca do przegladania plikéw na urzadzeniu (np. Moje pliki), przejdz do katalogu,
w ktérym zapisany zostat plik certyfikatu (najczesciej bedzie to katalog Pobrane) i

kliknij dwukrotnie na plik certyfikatu (certyfikat.crt).

9 Pobrane

Q] certyfikat.crt
10:12 2,16 KB

5. W okienku Nadaj certyfikatowi nazwe wpisz np. Certyfikat OSE.

Nadaj certyfikatowi nazwe

Nazwa certyfikatu:
Certyfikat OSE

Przeznaczenie tych danych
logowania:

VPN i aplikacje 4

Pakiet zawiera:
jeden certyfikat urzedu certyfikaciji

Anulyj OK

6. Pomyslna instalacja zostanie potwierdzona komunikatem.

7. Aby dodatkowo sprawdzi¢, czy certyfikat zostat poprawnie zainstalowany, wejdz
w ustawienia urzadzenia -> Zabezpieczenia -> Zaufane dane uwierzytelniajgce ->
Wiasne. Powinien by¢ widoczny wpis jak ponizej.
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https://certyfikat.ose.gov.pl/

<  Zaufane dane uwierzytelniaj..

System Wtasne

NASK Panstwowy Instytut Badawczy
NASK PIB ROOT CA

Instalacja certyfikatow SSL dla przeglagdarek domysinie
zainstalowanych na urzgdzeniach przenosnych z systemem
iOS.

Wazne. Nalezy pamietac, ze pobranie certyfikatu i préba jego instalacji za pomocga
innej przegladarki niz Safari, spowoduje bfad instalacji. Dlatego pamietaj aby do
instalacji certyfikatu uzywac tylko przegladarki Safari.

Pobierz certyfikat na urzadzenie, na ktérym certyfikat ma by¢ zainstalowany. Aby
pobrac plik, otwérz przeglagdarke stron www na urzadzeniu, na ktérym zamierzasz
zainstalowaé¢ certyfikat, otwdrz strone certyfikat.ose.gov.pl, odnajdz sekcje
poswiecong urzagdzeniom mobilnym a nastepnie kliknij na Pobierz certyfikat.
Pobranie pliku powinno spowodowaé automatyczne uruchomienie procesu instalacji
certyfikatu.

W przypadku gdyby proces instalacji nie rozpoczat sie automatycznie, kliknij w plik
certyfikatu (w aplikacji Pliki). W tym momencie wyswietlony zostanie komunikat
odnosnie préby otwarcia ustawien systemowych. W celu wyswietlenia profilu
konfiguracji, kliknij , Pozwdl”, a nastepnie ,Instaluj” - wigze sie to z koniecznoscig
podania kodu zabezpieczajgcego telefon.

Brak SIM = 14:06 a0 @ safari = 14:07 + @ safari = 14:06 7 -
D)

Q Szukaj lub podaj witryng ¢ XN Zainstaluj profil  Instaluj Podaj kod Anuluj

@ NASK PIB Intermediate C...
Podaj kod

Podpisany przez NASK PIB Intermediate CA 01
Nie zweryfikowany O O O O

iera Certyfikat

Witryna prébuje otworzy¢
Ustawienia w celu

wyswietlenia profilu . -
4 P Wigcej szczegotow

konfiguracji. Czy chcesz na to

pozwoli¢?
Ignoruj  Pozwél 1 2 3
ABC DEF
4 5 6
GHI JKL MNO
74 8 9
PQRS TUvV WXYZ
0 @
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https://certyfikat.ose.gov.pl/

5. W kolejnych oknach pojawig sie komunikaty informujace o instalacji certyfikatu, kliknij
»Instaluj”, ponownie ,Instaluj”’,. Certyfikat powinien zosta¢ zainstalowany, mozna
wiec nacisng¢ , Gotowe”.

@ safari = 14:07 7 - @ safari = 14:08 7 -

Anuluj Uwaga Instaluj Profil zainstalowany Gotowe

@ NASK PIB Intermediate C...

Podpisany przez NASK PIB Intermediate CA 01
Zweryfikowany v

NIEZARZADZANY CERTYFIKAT GLOWNY

Gdy zainstalujesz certyfikat ,NASK PIB
Intermediate CA 01", zostanie on
dodany do listy zaufanych certyfikatéw
na iPhonie. Nie bedzie on jednak
zaufany dla witryn, jesli nie wigczysz
tej opcji w ustawieniach zaufania
certyfikatu.

Zawiera Certyfikat

Wiecej szczegdtéw

NIEZWERYFIKOWANY PROFIL

Nie mozna zweryfikowaé
autentycznosci ,NASK PIB
Intermediate CA 01"

Anuluj b

6. Nastepnie wtacz zaufanie SSL dla zainstalowanego certyfikatu. W tym celu przejdz
do Ustawienia -> Ogdlne -> To urzqdzenie...-> Ustawienie zaufania certyfikatu

Brak SIM = 14:08 7 5 W Brak SIM = 14:08 v i El BrakSIM T 14:08 7 -
Ustawienia < Ustawienia Ogélne { Ogélne To urzadzenie...
Bluetooth Wi, Numer seryjny F2LKHJ4ADTWD
i i-Fi =6:2B:4E:2F:82
Sie& Korbrkowa Brak To urzadzenie... Adres Wi-Fi 1C:E6:2B:4E:2F:82
Uaktualnienia @ Bluetooth 1C:E6:2B:4E:2F:83
@ rowiadomienia IMEI 01362200 127667 0
8 Centrum sterowania Wyszukiwanie Spotiight Firmware modemu 11.60.00
Nie przeszkadzaé Handoff
Prawne
@ Ogélne Dostepnosé
Ekran i jasnoéé @ Ustawienie zaufania certyfikatu
Dysk i uzycie iCloud
Tapeta
QOdswiezanie w tle
B oiwieki
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©
_C
B
(9}
©
X
2
o
Ll
~O
Ay
n
©
-7z
]
[)
Q
o
=
str. 7 9
(@)




Przy nazwie wgranego certyfikatu, kliknij w znajdujgcy sie przy nim suwak, a nastepnie
po wyswietleniu komunikatu informacyjnego, kliknij ,,Dalej”.

Brak SIM = 14:09 7 -

£ Ustawienie zaufania certyfika...

Wersja mag. zaufania 2016102100

WLACZ PELNE ZAUFANIE DO CERTYFIKATOW
GLOWNYCH

NASK PIB Intermediate CA 01 Certyfikat gléwny
Uwaga: Jesli wigczysz ten certyfikat
dla witryn, inne podmioty beda miaty

wglad w prywatne dane wysylane do
Wiecej informacji o zautanych certyfikatac! witryn.

Anuluj Dalej

Brak SIM = 14:09 T 5 -

£ Ustawienie zaufania certyfika...

Wersja mag. zaufania 2016102100

WLACZ PELNE ZAUFANIE DO CERTYFIKATOW
GLOWNYCH

NASK PIB Intermediate CA 01 O

Wiecej informacji o zaufanych certyfikatach
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52

Instalacja certyfikatow SSL dla przegladarki Google Chrome
domyslnie zainstalowanej na urzadzeniach
Chromebook(laptop przegladarkowy).

Pobierz ze strony z certyfikatami, z sekcji ,Urzadzenia mobilne (smartfony,
tablety, laptopy przegladarkowe) plik certyfikat.crt.

Instrukcje i certyfikaty

Dla komputeréw z systemem Y . i
Windows 7,8, 10, 11 Poblerz pilki

Urzgdzenia mobilne

(smartfony, tablety, laptopy Pobierz instrukcje @ Pobierz certyfikat
przegladarkowe)

pizadzanialtaraktynna @ Pobierz certyfikat.crt @ Pobierz certyfikat.pem
(monitory, tablice)

Dla komputeréw z systemem B . L

Mac0S Pobierz pliki

Domyslnie zapisze sie on w katalogu ,,Pobrane pliki”.

® oatatrie Mojepliki > Pobrane plki < 0D a m &

- —
) Screershor

S Gaog

O s

Po uruchomieniu przegladarki Google Chrome, a menu w prawym gérnym rogu
(trzy kropki) wybierz opcje ,,Ustawienia” a nastepnie ,Prywatnosc i
bezpieczenstwo”.

€ Ustawienia (2 e e
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4.

5.

6.

Na zaktadce , Prywatnosé i bezpieczernstwo” wybierz opcje ,Bezpieczenstwo”.

@ Ustawienia [T —

G TyiGooge

Zapoznaj sie z Przewodnikiem po
ﬂnyEITIDSCI

G TyiGoage

& Zesew) ustawisnis

&  Cheome - infomacje

Po kliknieciu ,Zarzadzaj certyfikatami” uruchomi sie dodatkowa zaktadka Chrome
»Menedzer certyfikatow”.

Me

Certyfikaty lokalne

e dosane pzea systerm aperacyiny hi admnlsiratoea,

&  Chvome Root Store
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7.

Woybierz opcje ,Certyfikaty lokalne”

@ Menedzer certyfikatow

O Conyfikaty lokaine Gertyfikaty lokalne

™ P SR —
&  chomenserse

a nastepnie opcje ,,Importuj”.

+

@ Menedzer certyfikatow

W kolejnym kroku z katalogu ,,Pobrane pliki” wybierz plik certyfikat.crt i kliknij

o))
,Otworz”.
Wybierz plik do otwarcia X
© ostatnie Moje pliki > Pobrane pliki Q @ Az i
S — Nazwa Rozmiar Tvp ma modyfikacji

&, Pobrane pliki O certyfikatert 3KB Plik CRT Dzisiaj, 11:43

2 Sscreenshot

B+ Pliki Play

» 4 Dysk Google

*der, “.cer, *.crt, *.pem..  ~ Anuluj

Po powrocie do menadzera certyfikatow, na zaktadce Certyfikaty lokalne, w
certyfikatach zaufanych pojawi sie certyfikat NASK PIB ROOT CA.
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@ Menedzer certyfikatow

DO Cenyfikaty lokalne
G Twoje certyfikaty

®  Chrome Root Store

T +48221825555

ose (@ nask.pl Fundusze
Europejskie
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